
Для безопасного общения в Telegram примите меры безопасности.
Простыемеры—нужно выполнить обязательно.

Углубленныемеры—желательно.

Максимально заботьтесь о своей анонимности в сети. Используя даже Простые меры,
вы сможете значительно повысить уровень защиты.

Простыемеры:

1. Скрываем номер телефона
Настройки - Конфиденциальность - Кто видит мой номер телефона? = Никто
*Ваш номер телефона не будет виден никому.

2. Убираем личныефото
Настройки - Конфиденциальность - Фотографии профиля = Мои контакты
*Можно оставить пункт “Мои контакты”, но важно удалить фотографии
с вашим лицом с аватарки.

3. Пересылка сообщений
Настройки - Конфиденциальность - Пересылка сообщений = Мои контакты
*При данных настройках при нажатии на ваш ник ваш юзернейм смогут видеть
только ваши контакты.

4. Двухэтапная аутентификация
Настройки - Конфиденциальность - Двухэтапная аутентификация
*Вы будете уведомлены при попытке взлома вашего аккаунта. Не стопроцентная
защита, но все же.

5. Группы
Настройки - Конфиденциальность - Группы = Мои контакты
*В группы вас смогут добавлять только ваши контакты.

6. Звонки
Настройки - Конфиденциальность - Звонки = Никто или Мои контакты
*Эта настройка необходима, если вы не хотите, чтобы вам звонили посредством
Telegram.

7. Предпросмотр ссылок
Настройки - Конфиденциальность - Предпросмотр ссылок



*Ссылки не будут загружаться, пока вы на них не нажмете.

8. Активные сеансы
Настройки- Конфиденциальность - Активные сеансы
*Этот пункт меню показывает, на каких еще устройствах осуществлен вход в ваш
Telegram-аккаунт. Если вам они не знакомы, срочно нажимайте “Завершить сеанс”.

9. Геолокация
Контакты - Искать людей рядом - Запретить
*Этот пункт запрещает обнаруживать вас по геолокации.

Углубленныемеры:

1. VPN. Это безопасное, зашифрованное соединение, более подробнее здесь.
Статья “11 лучших бесплатных VPN-сервисов”.
Отличия в использовании платных и бесплатных VPN здесь.
Наиболее популярные предложения VPN-сервисов с кратким описанием в статье.

2. Пароль. Используйте надежные, сложные пароли – примеры.

3. Переход по ссылкам. Осуществляйте только при помощи включенного VPN (см. п.1)
или при помощи браузера TOR.

4. Телефон (для администраторов). Администрирование пабликов лучше
осуществлять при помощи виртуальных номеров или зарубежных сим-карт. Все
оплаты производить при помощи криптовалюты. Не вставляйте зарубежную
сим-карту в телефон, проданный в Беларуси. При активации ваш EMEI свяжут с
номером телефона.

Если по какому-то из пунктов у вас возникнут вопросы, обращайтесь к куратору
вашей группы на платформе “Нация Лидеров”.

https://blog.avast.com/ru/chto-takoe-vpn-i-kak-eto-rabotaet-bazovoe-rukovodstvo-avast
https://lifehacker.ru/free-vpn/
https://provpn.info/difference-between-free-vpn-and-paid-vpn
https://otdyhsamostoyatelno.ru/luchshie-vpn/#kakie_samye_luchshie_vpn
https://habr.com/ru/company/pt/blog/263101/

